DeConHR-Dataprotectiontool

Die 360° SAP-HR-Datensicherheitslésung

Das DeConHR-Dataprotectiontool besteht aus unseren DeConHR-Sicherheitsmodulen HR-System-
sicherheit, HR-Datenschutz, und HR-Audit. Alle drei Sicherheitsmodule sind dabei so konzipiert und mit-
einander abgestimmt, dass sie zur Absicherung lhrer SAP-HR-Systeme sowie ganze SAP-System-
landschaften effizient eingesetzt werden kénnen. Alle drei Module kénnen als Unterstitzung fir ein Inter-
nes Kontrollsystem (IKS) sowie fiir ein globales HR-Monitoring eingesetzt werden.

HR-Systemsicherheit HR-Datenschutz HR-Audit

Systemprifung
Benutzerprufung
Rollenprifung

= HR-Berechtigungskonzept

Zugriffprifung auf sensible Daten
ILM-Kompatibilitatsprifung
ILM-Prifung auf Tabellenebene

ILM-Prifung auf Mitarbeiterebene

Personalstammdaten
Personalabrechnungen

Organisatorische Strukturen

= Internes Kontrollsystem (IKS) fir SAP-Berechtigungen => Zielgruppe: z. B. Interne Revision

= HR-Monitoring => Zielgruppe: Dateneigentumer (z. B. Personalleiter)

HR-Systemsicherheit
HR-Systemsicherheit prift u.a.

= kritische Sicherheitseinstel-
lungen,

= analysiert SAP-Benutzer auf
sicherheitsrelevante Be-
rechtigungszuordnung und

= Berechtigungsrollen auf
kritische Objekte.

Das Modul analysiert SAP-HR-
Systeme gemal der Best-
Practice-Empfehlungen der
DSAG-Priifleittaden  ,Revision
und Risikomanagement® sowie
,Datenschutz“. Dabei kdnnen
die Prifungen jederzeit ange-
passt und erweitert werden. Sie
legen damit den Grundstein far
eine erhohte Datensicherheit,
um so u.a. dem Artikel 47 der
Datenschutzgrundverordnung
(EU-DSGVO) nachkommen zu
koénnen.

HR-Datenschutz

HR-Datenschutz bietet folgende
Auswertungsmaoglichkeiten:

= Zugriffsprifung auf sensible
Daten

» |ILM-Kompatibilitatsprufung

» |LM-Prifung auf Tabellen-
ebene

» |LM-Prifung auf Mitarbei-
terebene

Die erste Auswertung zeigt ver-
lasslich, welcher Benutzer Zu-
griffrechte auf verschiedenste
sensible Daten hat. Die zweite
Auswertung wertet alle SAP-
Objekte mit personenbezoge-
nen Daten auch modultbergrei-
fend (u. a. FI/CO, MM) aus. Die
dritte und vierte Auswertung
unterstitzt Sie bei der Einflih-
rung von Information-Lifecycle-
Management-Projekten.

HR-Audit
Das Modul HR-Audit pruft

= Personalstammdaten
= Personalabrechnungen
= organisatorische Strukturen

Bei der Auditierung der Perso-
nalstammdaten sind die HR-
Stammdaten und HR-Tabellen
die Datenbasis. Die Auditie-
rung der Personalabrechnung
erfolgt auf Basis der Abrech-
nungsergebnisse. Bei einer
Auditierung der organisatori-
schen Strukturen werden die
Objekte und Infotypen aus dem
Organisationsmanagement
herangezogen.

Das HR-Audit erhéht die Da-
tenqualitét, die Konsistenz der
Daten und ermoglicht eine
permanente Datenkontrolle.
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Die drei DeConHR-Sicherheitsmodule HR-Dataschutz, HR-Systemsicherheit und HR-Audit unterstitzen
Sie bei der Einhaltung der Ziele und Prinzipien eines Internen Kontrollsystems (IKS) sowie der transpa-
renten Darstellung eines HR-Monitorings.

Globales HR-Monitoring

HR-Monitoring Das HR-Monitoring stellt Verstt3e gegen gesetzli-
Das HR-Monitoring Uberpriift HR-Systeme sowie che oder unternehmensinterne Regelungen per
komplexe HR-Systemlandschaften, in denen ver- Ampelwarnsystem dar und informiert den Datenei-
schiedene Systeme (iber Schnittstellen miteinan- genttmer mithilfe der DeConHR-App. An dem HR-
der verbunden sind. Die Priifergebnisse der ein- Monitoring konnen Sie ein einzelnes SAP-HR-
zelnen Systeme werden in einer zentralen Wis- System oder auch SAP-HR-Systemlandschaften
sensdatenbank innerhalb des SAP-Systems ge- wie zum Beispiel ein globales HR-Multimandanten-
speichert. system anschlieRen. Dadurch erhalten Datenver-

antwortliche nun einen schnellen und transparen-

o ten Uberblick selbst bei komplexen Systemland-
schaften.
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Die gespeicherten Ergebnisse der Wissensdaten- ]
bank koénnen innerhalb des R/3-Systems oder als ‘“x‘j

App dargestellt werden. Ebenso bieten wir eine
Exportschnittstelle, durch die weitere Exportmdg-
lichkeiten realisierbar sind. Die Exporte werden in Vorteile des DeConHR-Dataprotectiontools
Form eines Prifberichts ausgegeben. Die Prifer-

gebnisse ermoglichen lhnen, das HR-Berechti- " Prufungen & Daten _lnr]erhalb des R3-Systems
= Erweiterbarkeit der Prifungen
gungskonzept stets aktuell zu halten. = Ubersichtliches HR-Dataprotection-Cockpit
= Verschiedene Ausgabemadglichkeiten
Wi = Unterstitzung HR-Berechtigungskonzept
d tlssebns;( = Unterstitzung Internes Kontrollsystem (IKS)
Clieble L = Globales HR-Monitoring
s 360° SAP-HR-Datensicherheitslésung!
Export-
R/3-System App schnittstelle
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